UBND TINH BINH PHUOC CONG HOA XA HQI CHU NGHIA VIET NAM
SO GIAO DUC VA PAO TAO Poc 1ap — Tw do — Hanh phc

S6: 3484 /SGDPT-QLCLGD Binh Phuéc, ngay 27thang 8 nam 2024
VN tang cuong cong tac bao vé dit liéu
c& nhan va an toan théng tin mang
Kinh gui:
- Phong GDPT cac huyén, thi xa, thanh phd;
- Cac don vi truc thudc So;
- Trung tdm GDNN-GDTX cac huyén, thi xa.

Thue hién Cong van sb 4567/BGDDT-CNTT ngay 22/8/2024 cua Bo Gido duc va
Pao tao (GDDT) vé viéc ting cudng cong tac bao vé dir liéu c4 nhan va an toan, an ninh
mang, S6¢ GDDT yéu cau phong GDDT cac huyén, thi xa, thanh phé; cac don vi truc thudc
S&; trung tim GDNN-GDTX cac huyén, thi xa (sau day goi chung la don vi) nghiém tlc
trién khai thuc hién mét sb noi dung sau:

1. Tiép tuc quan tri¢t va thuc hién nghiém Luat An ninh mang ndm 2018, Nghi dinh
s6 53/2022/NP-CP ngay 15/8/2022 cua Chinh phu quy dinh chi tiét mot s6 diéu ctia Luat
An ninh mang, Nghi dinh s6 13/2023/NB-CP ngay 17/4/2023 ctia Chinh phi1 vé bao vé dir
liéu ca nhan (Nghi dinh 13), Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 ciia Chinh phu
vé bao dam an toan hé thong thong tin theo cip do, Chi thi s6 15-CT/TU ngay 25/6/2022
ciia Ban Thuong vu Tinh Uy vé ting cudong dam bao an toan, an ninh mang trén dia ban
tinh Binh Phuéc; cu thé héa trach nhiém cua don vi, t6 chirc, ca nhan trong cong tac bao
vé an ninh mang hé thong thong tin trong yéu, bao vé dit liéu ca nhan; t6 chirc tuyén truyén,
phé bién trong toan don vi nang cao nhan thirc, trach nhiém cia can bg, dang vién, cong
chtrc, vién chire, ngudi lao dong ddi véi cong tac dam bao an ninh, an toan hé théng mang,
bao vé bi mat nha nudc, thong tin dir liéu c4 nhan trén khong gian mang; tién hanh ra soat,
xay dung, hoan thién cac quy dinh, quy trinh, quy ché bao vé an ninh mang; dong thoi,
thuong xuyén tu kiém tra, giam sat, dam bao viéc chép hanh, thuc hién nghiém tic trong
toan don vi; chu dong xay dung, trién khai phuong an, t6 chirc dién tap phong, chong tin
cong mang va ung pho, khéc phuc su ¢ an ninh mang trén hé théng thong tin cia don vi
minh.

2. Ra soat cac quy dinh, quy ché ndi bo vé quan 1y, van hanh, khai thac, sir dung cac
hé thng thong tin/co s& dit lieu (HTTT/CSDL) thudc pham vi quan 1y ciia don vi dé 16ng
ghép cac quy dinh hién hanh ciia phap luat vé bao vé dit lidu ca nhan, trong dé, can quy
dinh 16 vé trach nhiém bao vé dit liéu ca nhan cua co quan, t6 chire, ca nhan c6 lién quan;
vé XUr 1y trach nhiém cua td churc, ca nhan khi dé xay ra vi pham quy dinh bao v¢ dir li¢u
ca nhan thudc pham vi phu trach. Ra soat cac don vi, bd phéan c6 hoat dong thu thap, xu ly
dir liéu ca nhan; tién hanh phan loai dir liéu c4 nhan d4 thu thap, dang xtr 1y; danh gia quy
trinh thu thap, xi Iy dit liéu ca nhan dé ban hanh hodc dé xuat ban hanh cac bién phap quan



1y phu hop va xac dinh trach nhiém bao v¢ twong ung vai tung loai dir liéu ca nhan theo
quy dinh tai Nghi dinh 13.

3. M&i don vi khi xay dung ké hoach, huéng dan vé chuyén doi sd, phai c6 ndi dung
gin véi cong tac bao vé dit liéu c4 nhan va an toan, an ninh mang. Tang cudng dau tu vé
cong nghé, hé thong k¥ thuat dam bao cac quy chuén, tiéu chuan theo quy dinh; vu tién sir
dung san phém, thiét bi mang da dugc kiém tra, danh gia dam bao an ninh mang; tap trung
dau tu, phan bo kinh phi, bd tri nhan luc bao vé an ninh mang. Ra soat cong tac bdo dam
an ninh, an toan hé thong va trién khai ap dung cac bién phéap k¥ thuat can thiét d6i véi cac
HTTT/CSDL thudc pham vi quan 1y; thuong xuyén kiém tra, bao tri, nang cap hé thong
nham kip thoi phat hién va khic phuc cac 16 hong vé k¥ thuat, tranh nguy co khong bao
dam an ninh, an toan hé théng dan t6i 16, mat dit liéu c4 nhan. D6i véi cac don vi sir dung
dich vu cta doanh nghiép trong viéc duy tri, van hanh cac HTTT/CSDL can thye hién ra
so4t nham bao dam nguyén tic dit lidu thudc pham vi quan 1y ciia don vi phai thudc quyén
quan 1y, kiém soat ctia don vi; khéng dé doanh nghiép tiép can dit liéu (trong d6 c6 dir licu
ca nhan) khi chua c6 sy cho phép cua don vi quan ly.

4. Pbi v6i viee quan 1y, khai thac str dung cac CSDL nganh gido duc: phd bién doi
ngii cadn by, cong chirc, vién chirc va nguoi lao dong nghién ctru thyc hién cac quy dinh tai
Thong tu sd 42/2021/TT-BGDDT ngay 30/12/20221 Quy dinh vé co s¢ dit liéu gido duc
va dao tao. Quy dinh rd trach nhiém vé bao vé tai khoan, an toan thong tin mang, quy dinh
vé bao vé dit liéu ca nhan; dic biét quan tam toé1 quan ly tai khoan truy cap: khong dung
chung tai khoan, dat mat khau c6 do phirc tap can thiét (d6 dai tbi thiéu 8 ky tu, trong do
phai bao gém chit sd, chit hoa, chit thuong va ky tu dic bi¢t), thuong xuyén phai thay doi
mat khau sir dung (t6i da 03 thang phai thay d6i mat khau 01 1an).

5. Khi phat hién xay ra vi pham quy dinh vé bao vé dit liéu ca nhan (nhat 14 cic trudng
hop mua béan, chuyén giao trai phép dit liéu ca nhan) phai xir Iy nghiém va thong bao vi
pham t6i co quan chuyén trach bao vé dit liéu ca nhan (Cuc An ninh mang va phong, chong
t01 pham str dung cong ngh¢ cao - Bo Cong an), B GDDT (qua Cuc Cong nghé thong tin)
va S& GDDT (qua phong Quan 1y chat lugng gido duc) cham nhat 72 gid sau khi xay ra
hoic phat hién hanh vi vi pham theo Mau s6 03 tai Phu luc cta Nghi dinh 13.

6. Tiép tuc trién khai thuc hién dﬁy du cac ndi dung tai Cong van s6 177/SGDDT-
QLCLGD ngay 16/01/2024 vé viéc ra soat, ting cuong cdng tac bao vé dir liéu ca nhan va
Cong vin sd 319/SGDDT-QLCLGD ngay 29/01/2024 cua Sé GDPT Vé viée ting cuong
cong tac dam bao an toan, an ninh mang.

Thu truéng cac don vi chiu trach nhiém vé cong tac bao vé dir liéu ca nhan va an
toan, an ninh mang cta don vi minh; chi dao, trién khai, t6 chtrc thue hién thuong xuyén
ndi dung nay tai don vi va bao cdo dinh ky 10ng ghép trong bao cdo tong két nim hoc vé
g dung cdng nghé thong tin va chuyén doi s6 hodc dot xuat khi cd yéu cau.
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S GDPT yéu cau Thu trudng cac don vi nghiém tac to chirc trién khai thyc hién

nghiém tuc./ﬁﬁ_’
Noi nhan:
- Nhu trén;
- Bo GDDT (dé blc);
- Cong an tinh (dé p/h);
- UBND céc huyén, thi x4, thanh phé (dé p/h);
- Giam déc, cac Phé Giam doc;
- Céc phong thuoc So;
- Luu VT, QLCLGDpny.
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