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Kính gửi:  

- Phòng GDĐT các huyện, thị xã, thành phố; 

- Các đơn vị trực thuộc Sở GDĐT; 

- Trung tâm GDNN-GDTX các huyện, thị xã. 

Hiện nay, Việt Nam có hơn 100 triệu dân với hơn 70 triệu người sử dụng Internet, tình 

trạng lừa đảo trực tuyến đang diễn biến hết sức phức tạp. Trong bối cảnh chuyển đổi số mạnh 

mẽ, các đối tượng xấu đã liên tục lợi dụng công nghệ thông tin để thực hiện nhiều vụ lừa đảo, 

chiếm đoạt tài sản của người dân qua mạng xã hội và các ứng dụng trực tuyến. 

Thời gian gần đây, các đối tượng lừa đảo đã áp dụng nhiều thủ đoạn tinh vi, tập trung 

khai thác yếu tố tâm lý để lấy lòng tin người dân. Các hình thức lừa đảo ngày càng đa dạng, 

từ chiếm đoạt tài khoản cá nhân, tấn công tình cảm đến lừa đảo đầu tư, với mục tiêu cuối cùng 

là chiếm đoạt tài sản. 

Trước tình hình đó, Cục An toàn thông tin - Bộ Thông tin và Truyền thông đã biên soạn 

Sổ tay “Kỹ năng nhận diện và phòng chống lừa đảo trực tuyến” nhằm cung cấp kiến thức, kỹ 

năng thiết thực giúp người dân tự bảo vệ mình trên không gian mạng. Nhằm tăng cường công 

tác tuyên truyền, nâng cao nhận thức về phòng chống lừa đảo trực tuyến cho cán bộ, giáo 

viên, nhân viên và học sinh trong ngành, Sở Giáo dục và Đào tạo yêu cầu các đơn vị thực 

hiện một số nội dung sau: 

1. Mục đích 

Tổ chức phổ biến, tuyên truyền nội dung Sổ tay “Kỹ năng nhận diện và phòng chống 

lừa đảo trực tuyến” đến toàn thể công chức, viên chức, người lao động, học sinh và cha mẹ 

học sinh. 

2. Nội dung tuyên truyền 

- Các hình thức lừa đảo phổ biến trên không gian mạng;  

- Dấu hiệu nhận biết các hành vi lừa đảo trực tuyến;  

- Các biện pháp phòng tránh và xử lý khi gặp tình huống lừa đảo;  

- Tự bảo vệ bản thân khỏi lừa đảo trực tuyến. 

3. Hình thức triển khai 

Công tác truyền thông cần được tích hợp vào các hoạt động thường xuyên của đơn vị và 

lồng ghép một cách linh hoạt và hiệu quả trong các hoạt động giáo dục. Cụ thể: 
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a) Lồng ghép nội dung trong các buổi chào cờ đầu tuần, sinh hoạt lớp, họp hội đồng, 

họp cha mẹ học sinh, …; Tổ chức các buổi tập huấn, hội thảo chuyên đề về kỹ năng nhận diện 

và phòng chống lừa đảo trực tuyến; Tổ chức các cuộc thi tìm hiểu, sân khấu hóa tình huống 

về phòng chống lừa đảo trực tuyến. 

b) Đăng tải nội dung tuyên truyền trên website, cổng thông tin điện tử của đơn vị; Chia 

sẻ tài liệu qua các nhóm làm việc, mạng xã hội nội bộ; Phát thanh nội dung tuyên truyền qua 

hệ thống loa phát thanh của đơn vị. 

c) Xây dựng các tình huống giả định về lừa đảo trực tuyến để học sinh thực hành xử lý; 

Tổ chức các hoạt động ngoại khóa, trò chơi tương tác về chủ đề phòng chống lừa đảo; Khuyến 

khích học sinh, giáo viên chia sẻ kinh nghiệm, câu chuyện thực tế về phòng chống lừa đảo. 

Trong quá trình thực hiện, nếu có khó khăn, vướng mắc, các đơn vị kịp thời phản ánh 

về Sở Giáo dục và Đào tạo (qua phòng Quản lý chất lượng giáo dục) để được hướng dẫn, giải 

đáp. 

Sở Giáo dục và Đào tạo yêu cầu Thủ trưởng các đơn vị nghiêm túc triển khai thực hiện. 

(Gửi kèm tài liệu “Kỹ năng nhận diện và phòng chống lừa đảo trực tuyến” do Cục An 

toàn thông tin - Bộ Thông tin và Truyền thông biên soạn)./. 

Nơi nhận: GIÁM ĐỐC 
- Như trên; 

- Giám đốc, các Phó Giám đốc; 

- Sở Thông tin và Truyền thông; 

- Lưu: VT, QLCLGD(Ph). 
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