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Kính gửi:  

- Các Phòng thuộc Sở; 

- Phòng GDĐT các huyện, thị xã, thành phố; 

- Các đơn vị trực thuộc Sở; 

- Trung tâm GDNN-GDTX các huyện, thị xã. 

Căn cứ Công văn số 1691/STTTT-TTBCXB ngày 24/11/2023 của Sở Thông tin và 

Truyền thông về việc triển khai thực hiện các biện pháp đảm bảo an toàn, bảo mật thông 

tin trên các ứng dụng công nghệ thông tin, 

Sở Giáo dục và Đào tạo (GDĐT) đề nghị Phòng GDĐT các huyện, thị xã, thành phố 

(chỉ đạo các cơ sở giáo dục trên địa bàn), các đơn vị trực thuộc Sở GDĐT, Trung tâm 

GDNN-GDTX các huyện, thị xã triển khai thực hiện một số nội dung sau: 

1. Cài đặt phần mềm diệt vi rút, mật khẩu mạnh nhằm hạn chế tấn công mạng (Mật 

khẩu bảo vệ 02 lớp, dài ít nhất 08 ký tự gồm chữ hoa, chữ thường, số và ký tự đặc biệt, ...) 

cho máy chủ, tất cả các ứng dụng mạng xã hội, tài khoản thư điện tử, USB Token và Sim 

ký số, ...  đảm bảo an toàn, bảo mật thông tin cho đơn vị, cá nhân. 

2. Rà soát lại các thiết bị màn hình Led đang sử dụng có kết nối mạng không dây 

(Wifi, Bluetooth, ...) để triển khai các biện pháp bảo mật, bảo đảm an ninh, an toàn thiết 

bị. 

3. Khi sử dụng màn hình Led, ưu tiên sử dụng chức năng kết nối bằng USB hoặc 

kết nối trực tiếp bằng dây tín hiệu; trong trường hợp bắt buộc phải kết nối qua sóng wifi, 

Bluetooth. Yêu cầu đổi mật khẩu kết nối mặc định của các màn hình Led thành dạng mật 

khẩu phức tạp; thường xuyên kiểm tra hoặc thay đổi mật khẩu trước khi bật màn hình Led. 

4. Tăng cường thông tin tuyên truyền giáo dục cho cán bộ quản lý, giáo viên, nhân 

viên, cha mẹ học sinh, học sinh, ... nâng cao nhận thức và kỹ năng bảo đảm an toàn thông 

tin; phòng ngừa, chống vi phạm pháp luật và tội phạm trên mạng Internet. 

5. Quán triệt cho cán bộ, công chức, viên chức được giao nhiệm vụ quản lý màn 

hình Led tại các cơ quan, đơn vị nâng cao ý thức cảnh giác, tăng cường công tác đảm bảo 

an ninh và an toàn thông tin. 

Sở Giáo dục và Đào tạo yêu cầu Thủ trưởng các đơn vị chỉ đạo, triển khai thực hiện 

nghiêm túc./. 

(Gửi kèm: Cẩm nang an toàn trực tuyến và Cẩm nang nhận diện và phòng chống 

lừa đảo trực tuyến của Cục An toàn thông tin - Bộ Thông tin và Truyền thông) 

Nơi nhận: GIÁM ĐỐC 
- Như trên; 

- UBND các huyện, thị xã, thành phố (để p/h); 

- Giám đốc, các Phó Giám đốc; 

- Lưu VT, QLCLGD(Cao). 
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