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Internet 1a cong cu tuyét vai dé tiép
can théng tin, lién lac va kham pha
kién thic mai. Tuy vay, Internet
cling tiém &an nhiéu rdi ro va cam
bay. Cam nang “An toan truc tuyén”
dugc cung cap bdi Cuc An toan
théng tin (Bo Thong tin va Truyén
thoéng) phdi hop cung Google bién
soan, sé dua ra nhirng huéng dan cu
thé giup ngudi Viét Nam s dung
mang Internet mét cach an toan va
hdu ich.

Nam trong khudn khé chuong trinh
“An toan truc tuyén”, dudi su chu tri,
diéu phdi clia Cuc An toan thong tin,
cam nang dugc dang tai cong khai
trén trang web Céng khdng gian
mang qudc gia (khonggianmang.vn)
va lan tda dén 63 tinh thanh trong ca
nuac.

Cam nang cling dugc str dung trong
cac tap huan, chia sé kién thic an
toan trén mang vdi thanh nién nong
cot & 63 tinh thanh. DEé tu do, thanh
nién co thé hudng dan cho ngudi
cao tudi sir dung mang Internet an
toan hon va giup thu hep khoang
cach gilra cac thé hé, tao nén mot
moi trudng internet an toan, lanh
manh va bé ich cho moi IUa tudi.
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I Bao mat & °
® taikhoan

Tai khodn truc tuyén luu gilr cac théng tin ca nhan va tai chinh
quan trong, ban hay luu y cac budc sau dé gilr bdo mat toi uu

Nén ®

® SU dung méat khau dai it nhat 8 ky tu: gém chir hoa, chit
thudng, so va ky tu dac biét.

® Dung mat khau dé nhdé nhung khé doan, vi du chit cai dau clia
tén 1bai hat/ bd phim yéu thich/ 1 cau ndi dé nhé

~—~  “5Anhemtrén mot chiéc xe tang”
) NZ
“5 Anh em trén mot chiéc xe tang”
¥
5Aetmcxt
V)

5Aetmcxt#

/




© Céapnhat @ cac phan mém bdo mat

® Xac thuc 2 budc

Xac nhan 2 budc

Nhédp tén ngudi Go gle
dung va mat khau

’ D e A - ~ ?
Nhap ma xac thuc Co phai ban dang cd dang nhap?

= mot lan dugc gui
qua ung dUr)g " Anhngvan@gmail.com
hoac tin nhan e
SMS.

] Chromebook ) Viét Nam

Khong Bung la toi

®© Dung mat khau khac nhau cho cac trang web, Uing dung.
SU dung phan mém quan ly mat khau dang tin cay (bao
gébm phan mém cai trén may tinh, dién thoai hoac exten-
sion cai trén trinh duyét).



Khéng nén ©

O Khong dat mat khau qua don gian nhu tén,
ngay sinh hay cac thdéng tin dé doan khac

( 10101960b

@ Khong chiasé thong tin dang nhap <1 va méat khau o~ cho
ngudi khac hoac dé & nai dé nhin thay

******

® Khong truy cap trang web khdng tin cay



- 4 o n’
( \ Ban co biet @
)
1 SU dung chuc nang Kiém tra mat khau trong Trinh

quan ly méat khau cua tai khoan Google dé kiém tra dd
an toan clia Mat khau.

https://passwords.google.com/

2 Khi st dung chiic ndng Xac thuc 2 budc, néu bi 16 mat
khau dang nhadp ban van cé thé kiém soat dugc tai
khoan cua minh do Google sé€ gui xac nhan cho ban

qua tin nhan dién thoai @ hoac Ung dungld

https://support.google.com/accounts/answer/1858397?hl=vi
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Khoa thiét bi tir xa
Khi thiét bi di dong st dung hé diéu hanh Android clia ban
bi mat, diéu dau tién ban nén 1am 1a khoa thiét bi tur xa.




Goc thir thach

Cau 1: Ban hdy cho biét mat khau nao dudi day Ia manh
nhat, vi sao?

a. Hanoi123
b. NguyenVanDuc78

¢. TollaCuuChi3nb1nh# (Téi la cuu chién binh)

Céu 2: Nhirng ki tu' ndo nén co6 trong 1 mat khau manh
(C6 thé chon nhiéu dap an)

a. Chir thuong (a, b, ¢, ...)

* % % %
b. Chrinhoa (A, B, C, ...) i
Mat khau?
c.Chirs6(1,2,3,..) abcd?
d. Ki tu dac biét (@, #, $, !, ...) ’ 12347
il

e. Tat ca cac dap an trén ~

~—
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II Chia sé
. X sang sudt @







Chia sé
sang suot @

Chia sé truc tuyén la mot phan khong thé thiéu trong cudc song.
DEé su két ndi tréd nén bén chat, y nghia va an toan, khi can chia sé
truc tuyén, ban hay thuc hién theo hudng dan sau day:

1. Sang suét vé nhirng gi minh muén chia sé
Ban can dac biét than trong A  khi chia sé thdng tin ca nhan trén

mang bao gom:

i -

Nguyén Van Anh
AnhNgV@gmail.com

B3 98405094809

Ow *kkkkkk

Photo
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................... * Anh ban than

| — «Ho tén day du

.................... * Dia chi email
------------------- » Tai khoan ngan hang

.................... * M3 PIN va méat khau

Théng tin tai khodn ngan hang, ma
PIN va méat khdu chi nhap khi truy
cép truc tiép vao trang web hay Ung
dung chinh thurc clia ngan hang.

-------------------- * Anh gia dinh va ban be




2. Sang sudt vé ngudi minh dang chia sé cung

@) [ 4
® > -
Tatca Gia dinh, ban bé Giir cho
moi ngu'Gi va ngudi than riéng minh
Banh gia san Hinh &nh va video Cac théng tinca

nhan, lich trinh, tai
liéu quan trong vv.

Vvé ban than, gia
dinh

pham, dich vu,
dua ra y kién chia

sé, giup ngudi
khac c6 lya chon
phu hgp.

Ban co biét @

Ban co thé kiém tra va kiém soat ché do Truy cap tai
cai dat tai khodn clia minh véi Uing dung
[

Kiém tra quyén riéng tu".

Ung dung nay sé& giup ban biét ducc
minh dang dat ché do chia sé thong tin T
nhu thé nao va thiét I1ap lai that an toan l @
néu can thiét.

g.co/PrivacyCheckup

"Ung dung trén https://safety.google/intl/vi/ 1
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Goc thir thach

Cac néi dung dudi day la nén hay khéng nén?

Cau1
inah’angeﬁ ‘
WA 4

(@ TNA
- Dia chi: Nha s6 XX, dusng YY, ...
- S6 dién thoai: 090XXXXXXX

Cau?2

Anh B di chai & bién vdi
gia dinh, moi ngay anh
déu chia sé hinh anh trén
tai khodn ca nhan & ché
dd céng khai

() Néne

() Khéngnén®

Chi A dat hang online va
binh luan cong khai dia chi
cling nhu s6 dién thoai
cla minh trén mang

() Nene

() Khéngnén®




Cau3

T.C

Caphé &day ratngon !!

Cau4

Ong D chia sé& théng tin
vé mdt san phdm éng da
st dung va thay chat
lugng tét, mudn moi
ngudi dugc biét

() Neéne

() Khéngnén®

Ba C chia sé thdéng tin vé
tai chinh va tai khoan
ngan hang ctia minh céng
khai trén mang xa hoi

() Néne

() Khéngnén®

14



Phong tranh

I I I lUa dao d
@ truc tuyén
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Ce
I I I Phong tranh ¢
® IUadiotruc tuyénJ

1. Lira ddo truc tuyén J la gi?

Thai gian vira qua, cac vu Ilra dao truc tuyén da va dang dién bién
phuc tap trén moi trudng sé. Ban hay Iuu y cac hinh thic va
nguyén tac phong tranh Ilra dao dudi day dé bao vé tai san cua
ban than va gia dinh:

Lira dao truc tuyén la gi?

Lia ddo truc tuyén 1& hanh vi si dung mang Internet,
phuong tién dién t thuc hién cac hanh vi trai phap luat
nhu chiém doat tai san hodc lam cho ngudi khac hiéu sai
su that ma tin tudng st dung tng hd san pham/dich vu gay
ra thiét hai vé tai sdn hoac thiét hai khac nhu quang céo
hang gia, kém chat luong




Cac hinh thirc Iira dao truc tuyén phé bién

A Giadanh co quan phap luat
yéu cau nan nhan chuyén khoan tién
vao sb tai khodn do ddi tuong cung
cap dé phuc vu cong tac diéu tra.

A Gia danh nhan vién ngan hang
hudng dan cung cap phan mém roi
lay théng tin va chiém doat tién trong
tai khoan ctia nan nhan.

A Mao danh bao hiém xa hoi

théng bao nan nhan dang nag tién hodc truc Igi quy bao hiém
xa hoi, yéu cau nan nhan dong phi dé chiém doat.

A Hack Facebook, Zalo...
chiém quyén dang nhap vao tai khoan hoac Gia danh ngudi
trong video nhd& sir dung cdng nghé (deepfake) nhan tin cho
ban bé ngudi than hoi muon tién.

A Giadanhnhanviény té

goi dién thoai thdng bao ngudi than dang nam vién cap cuu
trong bénh vién, yéu cau chuyén tién ngay dé mé gap.

2 Theo Cam nang nhan dién va phong chéng Itra ddo truc tuyén - Cuc An toan théng tin,
B& Théng tin va Truyén théng (Thang 6/2023)
18
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A LiUra dao “combo du lich gia ré”

Quang cao tour du lich, phong khach san gia ré dé chiém
doat tién dat coc hoac 13y ly do thdong tin ké khai khong day
dd, chiém doat tién 1am tha tuc visa.

Lira ddo chuyén nham tién

vao tai khoan ngan hang: gid danh ngudi thu héi ng dé yéu
cau tra lai s6 tién kém |3i suat cao.

Danh cap théng tin CCCD di
vay tin dung

viéc s dung thong tin trén
CCCD dang ky ma so thué
40, vay tién tU cac td chuc
tin dung trén mang xa hdi va
Iira dao chiém doat tai san.

Lay cap thong tin ca nhan
Lira ddo 18y cap théng tin ca
nhan, mat khau dang nhap:
bang cac dudng link Iira dao
va phan mém ddc hai nhu
quang cdo, canh bao virus.



—
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1. Nhan biét Iira dao truc tuyén

¥, Bancoébiét @

Cuc An toan théng tin - Bo Théng tin
truyén thong va Google c6 mét trang

web kiém tra kién thic vé cac hinh thic ?
Ira ddo. Q
Hay thur thach hiéu biét cling nhu nang
cao cac ky nang phong chéng Iia dao

cho minh ngay ti hdm nay nhé!

https://www.dauhieuluadao.com/
(Hoac quét ma QR bén trai)

2.Play Protect

Khi tai ung dung tu CH Play

Store (cac thiét bi sir dung hé q ool

diéu hanh Android), cac ban Ao

dugc khuyén khich hay tai cac Dang ti...

U‘ng dung da ducc Xac nhén bdi ° DA dudc xac minh bai Google Play Protect
Play Protect. Google Play Pro- W W w |

tect quéet 125 ti Uung dung
Android dugc cai dat va hang ti
thiét bi Android moi ngay. =

finks, helping
oL Kepy

Email from Google

20
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a. Nguyén tac
Nén ©

o1 _ .

02

03

phong tranh lira dao truc tuyén

Cham lai

Nhing ké Itra dao thudng tao ra cdm giac cap
bach dé chung co thé vust qua kha nang nhan
dinh clia ban. Hay danh thdi gian va dat cau hoi
dé tranh bi don vao tinh hudng xau.

Kiém tra tai cho

Tim hiéu thém dé xac thuc thdng tin ban dang
nhan dugc. Néu ban nhan dugc mét cudc goi
khéng mong muén, hay tra clu sé ngan hang,
cG quan, hodc t6 chiric dang goi dén va lién hé lai
truc tiép.

- ° ~ D .0
Dung lai! Khong gui
Khéng mét ca nhan hodc co quan nao yéu cau
thanh toan ngay tai chd. Vi vay, néu ban cdm
thay giao dich nay khéng dang tin, hay dung lai
Vi nd co thé la Ilra dao.



Khong nén ©

© Cung cap thdng tin ca nhan, tai khodn hoac mat khau truc
tiép qua email, tin nhan SMS hoac dién thoai.

©® Thuc hién chuyén tién trudc khi xac nhan truc tiép voi
ngudi than, ban be.

® M3 cac tép dinh kém tir cac emai! la, tin nhan mang xa hoi.




b. Trong truéng hgp bi lira dao, ban hay lam theo cac budc sau®

01 02

Dirng gui tién va Lién hé ngay lap tuc véi
chan tat ca cac lién ngan hang, t& chuc tai chinh
lac tU ké Iira ddo. dé bao céo Ilra ddo va yéu

cau dirng moi giao dich

04 03
Canh bao cho gia dinh va Thu thap va luu lai
ban bé cua ban vé tro Iua bang chung, lam don
ddo nay dé ho co thé dé to giac gui t3i ca quan
phong tro Ira dao tiép theo cdng an nai luu tru.

co thé xay ra.

3 Theo Cam nang nhan dién va phong chéng Ira dao truc tuyén - Cuc An toan thong tin,
B& Théng tin va Truyén théng (Thang 6/2023)

23



Néu ban tim thay ndi dung vi pham chinh
sach cua Youtube, hday bao cdo ® ndi
dung dé. Néu ban tim thady mét sé video
hodc nhan xét ma ban muén bao céao,
ban co thé bao cdo kénh va tai khoan.
Hay luén than trong vai nhirng ndi dung
ban mudn dang tai vi Youtube co thé
tam dung tinh nang kiém tién hoac cham
dut kénh/ tai khoan cua ban.

Tai xuéng
Céamon
Tao doan video

Luu

B&o vi pham )

Hién ban chép 10i

Xem thém Chinh sach vé cac thu doan cau kéo, Iira gat va Iira dao

https://support.google.com/youtube/answer/28019737?hl=vi

24
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Goc thir thach

Chon dap an thich hgp:

o $$SS

1. Khi cé 1 cudc goi video tir ngu'Si quen héi vay tién cé
mot so dau hiéu nhu sau:

Thai gian ngan, chi vai gidy
+  Khudén mat khong tu nhién

Am thanh khéng déng nhat vdi clip, nhiéu tiéng 6n bi lac
hoac khong co tam thanh

+  Bingat gilta chiing, ngudi goi bao 1a song yéu.
Tai khodn nhan tién khdng phai clia ngusi dang thuc hién

cudc goi
Diéu dau tién ban sé lam la gi?
O T4t dién thoai, khoa ludn sé vira goi dén.
(O Chuyén tién trudc vi ho dang can gap.

(O Liénlac truc tiép vai ngudi than, ban bé théng qua mot
kénh khac xem c6 dung la ho can tién khong.



] Cho vao gio
2. Ban dang tim kiém 1 mén hang ngay ?
trén san thuong mai dién ti. Ban
sé lam gi dé dam bao khong bi Iira
khi mua hang qua mang?

(O Nghién ctu va danh gia nguén
gbc ngudi ban: Kiém tra thong
tin vé ngudi ban, bao gom dia
chi, s6 dién thoai va nhan xét tu
ngudi mua khac trén cac trang
web dang tin cay

O Kiém tra thdong tin sdn phdm: Dam bao ban c6 du théng

tin chi tiét vé san pham, hinh anh chat lugng va mé ta
chinh xac.

(O Tim hiéu y kién va danh gia ti ngudi mua khac vé ngudi
ban va san pham dé co cai nhin téng quan.

O  Tatcaykién trén



Chiconvaive!!

Patngay !

3. Mét khu du lich sudi khoang néng dang quang cao
gia vé uu dai rat ré va dang hét ché rat nhanh, ding
Iic ban mudn ri ban bé ctia minh di choi. Ban sé lam
gi dé dat dich vu dugc an toan?

O Cung cap thdng tin ca nhan va thong tin thanh toan
clia ban dé ddm bao dat phong ngay lap tuc.

O Nghién ctu théng tin vé khu du lich qua nhiéu kénh
khac nhau va doc cac nhan xét vé khu nghi dudng
tur cac ngudn dang tin cay trudc khi dat dich vu.

O Goi dién thoai theo théng tin trén quang cao dé
dugc tu van dich vu, cé thé cung cap thong tin ca
nhan néu cam thay tin tudng.



4. Ban nhan dudc email thong
bao tring mét giai thudng Ién
tri gia 50,000,000 VND. D&
nhan giai thudng ban can
thanh toan chi phi van chuyén
la 500,000 VND theo duéng <
dan guri kém, néu thanh toan

sau thdi han trao thudng sé

khong dudc nhan giai.

Ban sé:

O Chuyén tién ngay
dé nhadn phan
thudng, du sao tién
van chuyén ciling
khong cao.

O Kiém tra ngudn thong tin gui email, lién hé lai theo
cac kénh lién hé chinh thirc néu da tung tham gia duy
thudng.

O Dem di hoi ban bé, néu nhiéu ngudi khuyén chuyén
thi chuyén.

28
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Iv Ngudn tham khaome
@® hituich

1. Trung tam an toan Google

Trung tam an toan Google

La mot trung tdm an toan truc tuyén cung cap thdng tin va tai
nguyén cho ngudi dung Internet dé giup ho bao vé thong tin
ca nhan, tai khoan va thiét bi khdi cac méi de doa truc tuyén.

Trung tdm an toan nay cung cap mét sé lugng Idn cac tai liéu
va tai nguyén mien phi vé:

© Bao mat va quyén riéng tu: Bién phap bao mat tich hap,
ché do kiém soat quyén riéng tu, cach thic xir ly dit liéu...

© An toan cho gia dinh: Quyén kiém
soat clia cha me, trai nghiém phu hgp Y cap te
vGi gia dinh.

Trung tdm an toan Google giup ngudi
dung tang cudng kién thiic vé an toan truc
tuyén va giam thiéu cac moi de doa tiém
an.

https://safety.google/intl/vi/



2. Trung tdm Giam sat an toan khdng gian mang quéc gia

NCSCX

National Cyber Security Center

Trung tam Giam sat an toan khéng gian mang quéc gia
Cuc An toan thong tin thuéc Bé Thdng tin va Truyén théng

Trang web nay cung cap cho nguéi dung:

© Thoéng tin vé an toan théng tin mang, chinh sach, cac quy
dinh, cac van dé lién quan dén an toan thong tin mang tai
Viét Nam.

© Thu thap thong tin, tdng hop, phan tich, theo ddi va dy bao,
canh bao sém xu hudng vé cac hoat déng, dién bién trén
khéng gian mang Viét Nam.

© Thong tin vé cac su kién, hdi nghi, chuong trinh dao tao va tai
liéu gido duc vé an toan théng tin mang.

© (Cong cuy, gidi phap dé kiém tra, phat hién va ngan chan cac
cudc tan cong mang, ho trg gidi dap cac thac mac vé an toan

théng tin mang.

https://khonggianmang.vn 32



Bao cao cac
hanh vi co dau
hiéu lUa dao
@ tructuyén
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v Bao cao cac hanh vi co
®  dau hiéu lira dao truc tuyén

Néu gép phai cac hanh vi cé dau hiéu Ira dao truc tuyén hay
bao céo téi cac so dién thoai/ dia chi dudi day dé dugc ho tro
sAm nhat:

Pudng day nong 113 hoac co quan
cong an nai gan nhat

PBia chi https://canhbao.khonggianmang.vn/ - Trang
canh bao an toan thong tin Viét Nam do Trung tdam Gidam
sat khéng gian mang — Cuc An toan thong tin van hanh.

Truy cap tai

https://canhbao.khonggianmang.vn/
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e w
Sau khi doc xong cadm nang An toan truc tuyén
toi da:
O  Caidat xac nhan trén tai khoan
(O Biét cach kiém tra cac thiét bi dang cung truy
cap tai khoan cua toi
O Cai dat ché do kiém soat va cai dat vé quyén
riéng tu
O S dung mat khau manh va riéng biét
O Biét cach duyét web an toan @
Néu c6 ndi dung nao trén day ban chua hiéu rd
hay truy cap Trung tam an toan cua Google tai dia chi
https://safety.google/intl/vi/ d& tim hiéu nhé
J

Dap an:

Géc thir thach 1: 1-a vi co du cac yéu to clia mot mat khdu manh. 2- e
Goc thir thach 2: 1- K, 2 -K, 3-K, 4-N

Goc thir thach 3: 1-C, 2-D, 3-B, 4-B



Cam nang An toan truc tuyén

Téng hop bién soan tu:

Cam nang nhan dién va phong chéng lira dao truc tuyén
Cuc An toan théng tin, B6 Thdng tin va Truyén thong phat
hanh Thang 6 nam 2023

Cam nang Céng dan s6 van minh
Nha Xuat ban Thanh nién phat hanh nam 2022, trong
khudn khé du an Cong déan sé van minh do Google.org
doéng hanh.



Hay cung Google
chia sé cac ndi dung hiiu ich trong cuén cam
nang nay vai gia dinh va ban bé dé giup ngudi
Viét Nam an toan han trén Internet.




