BO CONG AN CONG HOA XA HOI CHU NGHIA VIET NAM
g“ /\ ONG AN TiNH BINH PHUOC Doc lap - Tu do - Hanh phuc

S6: 04 ICAT-PA05 | Binh Phuéc, ngay@ thang 01 nim 2024

V/v tuyén truyén phong, ching tdi
pham céng nghé cao va bao vé, ho trg tré em
tuong tac lanh manh trén khong gian mang

Kinh guri: So Giao duc va Dao tao tinh Binh Phuéc

Hién nay, tinh hinh t6i pham st dung cong ngh¢ cao nhét la toi pham ltra dao
chiém doat tai san trén khong gian mang c6 dién bién phic tap véi nhiéu phuong
thirc, thi doan tinh vi, da dang, kho luong; cliing véi do tinh trang hoc sinh tham gia
moi truong mang khong an toan, xam hai tré em trén moi truong mang ¢6 xu hudng
ting, cic bai viét, video ¢ ndi dung xam hai tré em duoc dang tai [én mang xa hoi
thu hat nhiéu luot xem, tuong tac binh luan gay du ludn x4u va bic xic trong quan
ching Nhan dan.

Nham gitp cho mdi can bo, , 140 vién, cong nhén vién va hoc sinh cac truong
hoc trén dia ban tinh hiéu rd hon vé phuong thire, tha doan cung nhu bién phap phong
tranh t01 pham ltra dao chiém doat tai san trén khong gian mang; dong thoi thuc hién
t6t Chuong trinh “Bao vé va hd trg tré em tuong tac lanh manh, sing tao trén moi
truong mang giai doan 2021 - 2025” theo Quyet dinh 0 830/QD- -TTg, ngay
01/6/2021 cta Thu tuéng Chinh phi va Ké hoach sé 250/KH-UBND, ngay
08/9/2022 cua UBND tinh Binh Phuée, Cong an tinh Binh Phudc xdy dung Pé cuong
tai liéu tuyén truyén véi cac ndi dung nhu: ¥ Bao vé va hd tro tré em tuong tac lanh
manh, sang tao trén moi trudng mang; @ phuong thirc thu doan cuia t6i pham lira dao
chiém doat tai san trén khong gian mang va bién phap phong tranh.

Cong an tinh tran trong dé nghi S& Gido duc va Pio tao té chire trién khai
cong tac tuyén truyén cac noi dung trén dén toan thé can b0, gido vién va hoc sinh
trén dia ban tinh Binh Phudc. Trong qué trinh thuc hién can trao doi dé nghi lién hé
voi Cong an tinh (qua Phong An ninh mang va phong, chéng toi pham sur dung cong
nghé cao), dia chi: Sb 12, duong Tran Hung Pao, phudng Tan Phu, thanh ph6 Pong
Xoai, tinh Binh Phudc, s6 dién thoai lién hé: 069.3460505 hoic trang fanpage
https://www facebook com/anninhmangbinhphuoc dé dugc hudng dan, ho tro.

Coéng an tinh rit mong su quan tim, phdi hop cuia S¢ Giao Duc va Pao tao tinh
Binh Phudc./im-

Noi nhin: _——=KT. (JIAM POC
- Nhur trén; LR i T B
- B/c Giam déc CAT (dé blc);
- Luu: VT, PAO5(D2).

Dai ta Nguyén Phuwong Ping



PE CUONG TUYEN TRUYEN
Bio vé va ho tro' tré em twong tac lanh manh, sang tao trén moi trwong mang
(Kém theo Cong van s6 ..Q4.../CAT-PA0S, ngay.02/01/2024)

Chii dé 1: Nhirng rii ro va nguy co tiém an gay hai tré em trén khong gian
mang va bién phap phong tranh:

Trong thoi dai cong nghé thong tin bung n6 nhu hién nay, viéc tré em som tiép
can véi Internet dan tré nén phé bién. Bén canh nhimg mat tich cuc nhu nhan duoc
nhiéu thong tin, kién thirc hiru ich hay tdng cuong tuong tac xa hoi thi moi truong
mang c6 khong it cam bay, rui ro, mang Internet chinh la manh dat mau mé dé nhiéu
d6i tuong loi dung truyén ba nhing théng tin x4u, déc anh huong dén nhan thire cua
tré em va c6 thé dan dén tinh trang tré em bi du do va xam hai.

1. Nhifng riii ro va nguy co tiém an gay hai tré em trén khong gian mang

- Théng tin x4u, dje: Tré em c6 thé bat gip ndi dung xéu, khong phi hop véi
ltra tudi nhu bao luc, khiéu dam.

- Xam pham doi tu: Thong tin, hinh anh ding tai hay chia sé c6 thé bj ké xau
st dung vao muc dich xau nhu tung tin, lira dao, béu riéu hay de doa cac em.

- Bi bit nat: Cac em co thé bi cu dan mang ché giéu, chi trich, miét thi hay
binh luan 4c y. Tham chi cac em c6 thé bi cong kich, de doa hoac xuyén tac cac thong
tin hinh anh cé lién quan dén cac em.

- Bi xAm hai tinh due: Mot s6 ké xau tiép can, lam quen, va ga gam tré em
tham gia vao cac hanh vi nhu giri tin nhan doi truy hodc chia sé hinh anh, doan video
nhay cam. Chung c6 thé dung nhirng hinh anh va tin nhin nay dé ¢p budc, de doa
khién cac em phai vang 161 1am theo cac yéu cau khac,

- T€ nan ¢& bac trén mang: Khi tham gia méi truong mang tré em do hiéu
ky hodc bi ri ré, 16i kéo tham gia vao cac té nan x4 hoi, nhat 14 t& nan co bac online.
Hién nay, trén moi truong mang da xuat hién nhiéu trang web, ung dung cho phép
ngudi choi dé dang tu,p can nhat 1a cac ban tré trong do tudi hoc sinh, sinh vién; cac
tng dung nay dugc quang cdo tran lan trén cac mang xd hdi Facebook, Zalo,
Youtube... kém theo nhiing 16i moi hap dan. Khi tham gia danh bac trén mang, nhiéu
thanh thiéu nién, hoc sinh di bi roi vao nhiing canh bac online dan dén nhimg hé luy
kho luong; anh huong dén hoc tap, no nan, vi pham phap luat,...

2. Bién phap phong tranh nhirng rii ro va nguy co doi véi tré em khi siv
dung khong gian mang:

(1) Néi khong: Khong lam quen va tro chuyén véi nguoi la. Néu da 16 két ban
thi bo ché do két ban va chan ngudi ma minh khéng quen biét ngoai doi thue. Khong
chia sé théng tin ca nhan 1én mang. Tuyét dbi khong chia sé théng tin, hinh anh nhay
cam, tam trang riéng tu.

(2) Kiém soat: Thoat khoi chuong trinh, trang théng tin, phong chat, x6a phan
mém ting dung, tit may tinh hay dién thoai. Khong chia sé vi tri dinh vi cua ban khi
su dung cac ung dung trén mang.



W

(3) Thong bao: Chia se vou bb me, thay ¢ - ngu’m ma cac em tin tudng, hay
g01 cho Téng da1 111 ve cac rac réi ma em gip phai dé duoc tu van, tro giup. Tuyét
d6i khong “gidu kin” réc roi.

(4) Kiém ché: Can nhic, suy nghi k¥ trude khi chia sé, binh ludn mot noi
dung, hinh anh ctia nguoi khac. Khong nén a dua, ¢6 nhitng binh luén ac y, hay hanh
vi khiém nha khi tuong tac trén khong gian mang, vi nén nhd, cac hanh dong cua céc
em c¢6 thé anh hudng xéu, gay dau khd cho ban bé va nhitng nguoi khac.

(5) Khong tham gia: Cac hoat dong t6 chtre danh bac va danh bac trén khong
gian mang. Khong tham gia cac hoat dong quang céo, dang tai, chia sé cac thong tin
phuc vu danh bac trén khong gian mang. Khong cho nguoi khac sur dung tai khoan
ngan hang, khong nhdn thué ma, bén tai khoan ngan hang, khong tao diéu kién cho
céc doi tuong st dung tai khoan ngén hang vao muc dich vi pham phap luat.

Chu dé 2: Nhirng bién phap bido vé tré em trén khong gian mang

L. Trach nhi¢m cia ngudi tham gia khong gian mang

(1) Ton trong quyén tu do ca nhan, bao vé thong tin c4 nhéan va quyén riéng tu
cua tre trén khong gian mang.

(2) Cép nhét cac ky nang ddm bao an toan théng tin, bao v¢ tré em trén khong
glan mang.

(3) Huéng dan con em minh nhimg ky ning st dung thiét bi CNTT, internet,
mang xa hoi an toan.

(4) Hudng dan tré cach img xtr trén khong gian mang an toan, sang tao, lanh
manh va ¢6 trach nhiém.

(5) Khéng chia sé nhimng théng tin xau anh huéng dén sy phat trién cla tré em
nhu: Bao luc, khiéu dam, té nan...

(6) Khong binh luan, khong ¢6 sty cho cac hanh vi lam anh hudng tiéu cuc toi
tam ly, tinh cam cua tré em trén moi truong mang,

(7) Céan g1am sat viéc sir dung Internet cia tré, ndi dung tré tim kiém, ung dung
tré sur dung, moi quan hé cua tré trén khong gian mang,.

2. Khuyén cdo ddi véi tré em khi tham gia moi truong mang

(1) Can tim hiéu nhimg bién phap an toan khi str dung thiét bi CNTT, mang xa
hoi va cac dich vu trén mang.

(2) Chia s¢ voi ban be mét cach an toan, lanh manh va co trach nhiém.

(3) Can than khi tham gia cac hoat dong trén khong gian mang, khi tim kiém
thong tin trén Internet; khong nén truy cép vao cac duong dén, noi dung ¢6 ngudn
goc khong ro rang, do nguoi la gm

(4) Khong chia sé, cung cap théng tin ca nhén, thong tin bi mat doi séng riéng
tu, bi mat ca nhan trén khong gian mang.

(5) I\hong am quen, gdp g0 voi nguoi la qua khong gian mang khi chua ¢6 su
dong ¥ ctia bd me hay c6 cac hanh vi kich ddng, mao danh trén khong gian mang,
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Chii @é 3: Cac quy dinh ciia Luat An ninh mang nim 2018

1. “Bio vé tré em trén khong gian mang” theo Piéu 29 Luit An ninh
mang nam 2018:

1- Tré em c6 quyén dugc bao vé, tiép cin thong tin, tham gia hoat dong xa
hoi, vui choi, giai tri, gitt bi mat ca nhan, doi song riéng tu va cac quyéen khac khi
tham gia trén khong gian mang.

2- Chu quan hé théng thong tin, doanh nghiép cung cap dich vu trén mang
vién théng, mang Internet, cac dich vu gia ting trén khong gian mang c6 trach nhiém
kiém soat ndi dung théng tin trén hé thong thong tin hodc trén dich vu do doanh
nghiép cung cap dé khéng gay nguy hai cho tré em, xam pham dén tré em, quyén tré
em; ngan chin viéc chia sé va xdéa bo thong tin cé ndi dung gay nguy hai cho tre em,
x4m pham dén tré em, quyén tré em; kip thoi thong béo, phdi hop véi luc luong
chuyén trach bao vé an ninh mang thudéc Bo Cong an dé xtr ly.

3- Co quan, to chirc, ca nhan tham gia hoat dong trén khéng gian mang co
trach nhiém phdi hop v6i co quan co tham quyén trong bao dam quyén cua tré em
trén khong gian mang, ngan chin thong tin c¢6 ndi dung gay nguy hai cho tre em theo
quy dinh ctia Ludt nay va phap luat vé tré em,

4- Co quan, to chic, cha me, gido vién, ngudi chim soc tré em va ca nhan
khac lién quan c6 trach nhidm bao dam quyén cla tré em, bao vé tré em khi tham gia
khong gian mang theo quy dinh ctia phap ludt vé tré em.

5- Luec lugng chuyén trach bao vé an ninh mang va cac co quan chirc nang co
trach nhiém &p dung bién phap dé phong ngira, phat hién, ngan chan, xa Iy nghiém
hanh vi sir dung khong gian mang gay nguy hai cho trée em, xam pham dén tre em.
quyén tre em.

2. “C#c hanh vi bi nghiém c¢am khi tham gia méi trurong mang” theo Dicu
8 Luat An ninh mang nam 2018:

I- To chie, hoat dong, cau két, xui giuc, mua chudc, lura gat, 161 kéo, dao tao,
huén luyén ngudi chéng Nha nude Cong hoa xa hoi chii nghia Viét Nam.

2- Xuyén tac lich str, phu nhén thanh tyu cach mang, pha hoai khoi dai doan
két toan dan toc, xuc pham ton gido, phan biét doi xir vé gidi, phan biét chung toc.

3- Théng tin sai su that gy hoang mang trong Nhan dén, gay thiét hai cho
hoat dong kinh té - x4 hoi, gay khé khan cho hoat dong ctia co quan nha nudc hoic
ngudi thi hanh céng vu, xim pham quyén va lgi ich hop phap cta co quan, to chue,
ca nhan khac.

4- Xui giuc, 16i kéo, kich dong nguoi khac pham to1.

5- Tuyén truyén xuyén tac, phi bang chinh quyén nhan dan.

6- Chién tranh tam ly, kich déng chién tranh xam lugc, chia ré, géy thu han
gifra cac dan toc, ton gido va nhan dan cac nudec.

7- Xuc pham dan toc, quéc ky, quf)c huy, quéc ca, vi nhan, 1anh tu, danh nhéan,
anh hung dan tdc.




8- Kéu goi, van dong, xui giuc, de doa, gay chia r&, tién hanh hoat dong vi
trang hodc dung bao lyc nhim chéng chinh quyen nhan dan.

9- Kéu goi, van dong, xui giuc, de doa, 16i kéo tu tap dong nguoi gay 101
chéng ngum thi hanh céng vu, can tr¢ hoat déng clia co quan, to chire géy mét 6n
dinh vé an ninh, trat tu.

10- Xtac pham nghiém trong danh duy, uy tin, nhan phdm cta ngudi khac.
11- Thong tin bld dat, sai su that xam pham danh du uy tin, nhan phiam hodc
gay thiét hai dén quyén va loi ich hop phap clia co quan, to chirc, ¢4 nhan khac.

12- Thong tin bia dat, sai su that vé& san pham, hang héa, tién, trai phiéu, tin
phiéu, cong trai, séc va cac loai gidy t& cd gia khac.

13- Thong tin bia dat, sai su that trong linh vuc tai uhmh ngan hang, thuo‘ngD
mai dién tr, thanh toan dién tir, kinh doanh tién té, huy dong von, kinh doanh da cap,
chirg khoan.

14- Chiém doat, mua béan, thu gitt, ¢b ¥ lam 16 théng tin thudc bi mat nha nuée,
bi mat cong tac, bi mét kinh doanh, bi mat ca nhén, bi mat gia dinh va doi song riéng

tu gdy anh huong dén danh du, uy tin, nhén pham, quyén va loi ich hop phap cua co
quan, t6 chire, ¢4 nhén.

15- C6 ¥ x6a, lam hur hong, thét lac, thay déi thong tin thudc bi mat nhé nuac,
bi mét cong tac, bi mat kinh doanh, bi mat ¢4 nhan, bi mat gia dinh va doi song riéng
tur dugc truyén dua, luu trif trén khong gian mang.

16- Co y thay d6i, hiiy bo hodc lam vé hiéu hoa bi¢n phap k¥ thuat dugce xay
dung, 4p dung dé bao vé thong tin thudc bi mat nha nudce, bi mat cong tac, bi mat
kinh doanh, bi mét ca nhan, bi mat gia dinh va doi séng riéng tu.

17- Dua 1én khéng gian mang nhimg théng tin thudc bi mat nha nudc, bi mat
cong tac, bi mét kinh doanh, bi mat ¢4 nhan, bi mét gia dinh va doi song riéng tu trai
quy dinh cuia phap luét.

18- C6 vy nghe, ghi am, ghi hinh trai phép cac cude dam thoai.

19- Hanh vi khac ¢ y xam pham bi mat nha nudc, bi mét cong tac, bi mat kinh
doanh, bi mat ca nhan, bi mét gia dinh va doi song riéng tu.

20- Hoat dong mai dam, t€ nan xa hoi, mua ban ngudi; dang tai théng tin dam

6, doi truy, toi ac; pha hoai thuan phong, my tuc ctia dan toc, dao durc xd hai, strc
khoe ctia cong dong.

3. “Xirly vi pham phap luit vé an ninh mang” theo Piéu 9 Luit An ninh
mang nam 2018:

Nguoi nao ¢6 hanh vi vi pham quy dinh cta Luét nay thi tiy theo tinh chat,
muc do vi pham ma bi xur ly ky ludt, x(t Iy vi pham hanh chinh hoic bi truy citu trach
nhiém hinh su, néu gay thiét hai thi phai boi thuong theo quy dinh cua phap luit./.



PE CUONG
Tuyén truyén vé phwong thire, thit doan ciia toi pham lira dao chiém
doat tai san trén khong gian mang va bién phap phong tranh

(Kem theo Cong vin 6 ... /CAT-PAOS ngay ...../12/2023)

I. Cac phwong thire, thit doan lira dao chiém doat tai san

1. GIA DANH CAN BQ CONG AN, VIEN KIEN SAT, TOA AN goi dién
thong bao nguoi déan c6 lién quan dén vu an mua ban ma tay xuyén quoc gia, rira tién
hodc xtr phat ngudi vi pham giao thong, yéu cau bi hai chuyén tién vao tai khoan ma
cac doi tuong lua dao duara dé phuc vu cong tac dleu tra, Xt ly... Sau do, ngudi dan
lo sg, chuyén tlen vao tai khoan ma dbi tuong yéu cau hodc tai cac App do cic doi

tugng cung cap link va yéu cau gul théng tin ca nhan, ma OTP cho cac d6i tuong
chiém quyén thi s& bi d6i twong chiém doat.

2. GTA DANH CAN BO NGAN HANG goi dién cho bi hai thong bao bi hai
cO nguoi chuvcn tién vao tai khoan nhung do bi 18i nén chua chuyén dugc hodc thong
bao phan mém chuym tlan Internet bankmg ctia khach hang bi 16i... nén yéu cau
khach hang cung cap ma sb thé va ma OTP dé kiém tra. Cac doi tugng sur dung thong
tin bi hai cung Cé.p dé truy cap vao tai khoan va chiém doat tién cua bi hai

3. GIA DANH NHAN VIEN NHA MANG goi dién thong béo so thué bao
cua ban da trang thuong tai san co gla tri 16m, dé nhan duoc tai san dé phai mat phi,
néu dong y thi mua thé cao nap vao sb tai khoan ma cac doi tuong lira dao cung cap
khi ngudi dan nap tién vao tai khoan theo yéu ciu dé nhan thuong thi cac dbi twong
chan lién lac va chiém doat tién.

4. GIA DANH NHAN VIEN DIEN LUC goi dién thong bao nép tién dién
dudi hinh thirc chuyén khoan voi ndi dung: “Ban ddng sir dung dién cao bat thuong

chung t6i s& cat dién trong thoi g1an t61, vui long bam s6 9 gap nhan vién tu van" voi

cac thong béo do, khach hang rat dé bi lia, chuyén khoan ndp tién dién va bi di
tuong chiém doat.

5. THU POAN LUA PAO QUA HINH THUC TUYEN CONG TAC
VIEN ONLINE LAM VIEC TAI NHA

Loi dung su nhe da ca tin vanhu cau kiém tién nhanh ctia bi hai, cac ddi twong
gia mao tuyén cong téc vién xu 1y don hang cho cac san thuong mai dién ti dé thuc
hién hanh vi chiém doat tai san. Bang tht doan 1ap cac trang Facebook gia mao cac
nhéan hang, trang thuong mai dién tir nhu: Tiki, Lazada, Shopee... va chay quang cao.
Khi bi hai nhén tin hoi cach thire lam cong tac vién, cac dbi tugng s& giii cac thong
tin vé cong ty, nhan vién cham soc khach hang...

Yéu cau gui thong tin ca nhan, két ban Zalo dé tu van. Ban dau, doi tuong gii
link (duong dan) cac san pham c¢6 gia tri nho khoéng vai tram nghin dong dé bi hai
chon va xac thuc don, chup anh don hang guicho d01 tuong qua Zalo hodc Facebook,
chuyén tlen Vao cac tai khoan do déi tuong cung cap va duoc doi tuong chuven lai
toan bo sb tién da bo ra mua hang cung voi hoa hong tir 3-30%. Sau mot b 1an tao
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niém tin bang cach tra gbe va hoa hong nhu cam kétt ban du. Tiép theo ddi tuong
vién ly do 1a “ban da duoc cong ty ndng hang muc 7 va gui Céc duong dan san pham
trén san Lazada, Shopee... ¢O gla tr1 16n hon va tiép tuc yuu céu bi hai chup lai hinh
anh san pham dong thoi chuyén tién. Khi da nhan dugc dbi tugng khéng chuyén tién
ma tiép tuc thong béo cho cdng tac vién phai tiép tuc thuc hién nhiém vu khac th1
mdi duge chuyén lai tién va hoa hdng. Sau d6 cac dbi tuong chiém doat toan bd sb
tién cta bi hai.

6. THU POAN LUA PAO THONG QUA CAC SAN GIAO DICH TREN
MANG Cac doi tugng moi chao 16i kéo b hai tham gia dau tu vao cac san giao dich
tién ao do dbi tuong thiét 1ap, cam két s& hudng loi nhudn cao khi tham gia hé thong,

Céc ddi tuong thudng quang ba, danh bong tén tudi bang cach dang tin, bai trén mang
xa hoi, t6 chire cac budi hoi thao, gdp mat ty nhén 1a chuyén gia dau tu, nguoi truycn
cam himg, nguoi dan duong... dé lua dao, kéu goi dau tu vao hé théng do chung thiét
lap. Khi huy dong duoc lugng tién du lon céc doi tuong s€ can thi¢p vao cac giao
dich, diéu chinh thang thua hodc bao 13i, ngimg hoat dong (sép san) dé chiém doat
tién cua nguoi tham gia.

7. THU POAN CHO VAY TIEN QUA UNG DUNG (VAY TIEN
ONLINE QUA APP)

Loi dung tam ly vay tién Online thuén loi, nhanh chong, khong phai ra ngin
hang lam thu tuc cac déi tuong lap ra cac trang trén mang héi (Zalo, Facebook.. )
chay quang co dé tiép cén cac bi hai. Sau khi tiép can duoc nan nhan, cac dbi tuong
s& gui cac duong link két ndi vai CH Play hodc App Store dé céac bi hai cai dit ung
dung vao Chen thoai va lam theo hudng dan. Sau do, khi b1 hai dang nhap vao ung
dung vay tién thi ing dung s& bao 15i cac dbi tuong yéu cau bi hai phai chuyen tién
dat coc dé mo lai tai khoan thi méi giai ngan dugc, hoac cac ddi tuong yéu cau nan
nhan mua bio hiém khoan vay, dong tién phi giai ngan... Nhiéu bj hai thuc hién
chuyen nhiéu lan dé duoc vay cho dén khi nghi ngo bi lira khong chuyén nira thi cac
déi tuong ltra dao thong bao néu khong chuyén nita thi khong lay lai duoc 6 tién da
chuyén va chiém doat sé tién nay cua bi hai.

8. MOT SO THU POAN LUA PAO KHAC

- Pang cac tin bai ban hang trén mang xa hdi... Khi bi hai két ndi va dat coc
hodc thanh toan s6 tlen theo thoa thun thi cac doi tuong chan lién hé, ddi sb dién
thoai... va chiém doat sé tién da nhan duoc.

- Thong bao trang thuong tién, tai san cO gia tri 16n nhu xe may, dién thoai,
dong ho hodc tién mat... Sau do, doi tuong yéu cau ngudi bi hai nap tién qua thé dién
thoai hodc chuyén tién qua tai khoan ngan hang dé lam tha tuc nhén thudng va chiém
doat.

- Guri tin nhan SMS gla mao cua Ngan hang dé lira khach hang truy cédp vao
duong link gia, sau dé yéu cau cung cap cac théng tin bao mat nhu tén, mat khau

dang nhap, ma OTP, thong tin thé... Khi ¢6 duge cac thong tin nay, dbi tuong s€ rut
tién trong tai khoan ctia nan nhan.




- Céc d6i tuong lira dao ¢d y “CHUYEN NHAM ™ mét khoan tién dén tai khoan
ngan hang. Tiép do, ching yéu ciu ngudi dung tra lai sd tién kia nhu mot khoan vay
cting v&i khoan 14 rat cao. Néu khong tra, cac doi twong sé nhén tin de doa, gay phién
ha, ghép hinh anh bdi nho danh du, nhan pham, lam mat uy tin va lam anh hudng
dén cudc séng cua bi hai va nguoi than.

* Bi¢n phap phong ngira

Canh giac voi cac cudc dign thoai tir s may la, dac biét la cac sO may co
dau s6 nude ngoai.

2- Tuyét d6i khong cung cép thong tin ¢4 nhén cho bat ky t6 chiic, cd nhan
nao khi chua biét ho 1a ai va sir dung vao muc dich gi.

Khong truy cap vao cac duong link gan kém trong ndi dung tin nhin la;
khong thyc hién thao tac trén dién thoai theo céc ¢l phap dugce hudng dan boi ngudi
la.

4- Khong mua, ban, cho muon Gidy chimg minh thu nhan dan/Can cude cong
dan, tai khoan ca nhan, tai khoan ngan hang, cac loai thé tin dung.

5- Gilr bi mat, khong cung cﬁp thong tin ca nhan, sb dién thoai, thong tin veé
tai khoan ngéan hang... cho bat ky ngudi la nao goi dén.

6- Khong thuc hién cac yéu cau chuyén tién thong qua tin nhz"m cua cac trang
mang xa hdi, ké ca 1a ctia ngudi than, ban bé. Can goi dién xac nhan néu ngudi nhan
khong nghc may hoic vién 1y do khéng tién noi chuyén thi kién quyét khong chuyén
khoan dé tranh truong hop ngu:m than, ban bé bi hack tai khoan mang xa héi.

7- Khéng chuyén, ndp tién cho bét ky tai khoan ca nhan, to chirc ndo khi chua
biét 16 ho 1a ai. Tuyét dbi khoéng cung cdp ma OTP cho nguoi khac; han ché cong
khai ngay sinh, s Can cudc cong dan, sé dién thoai, so tai khoan ngan hang trén
khong gian mang.

8- Khong tin vao nhiing chiéu tro nhan thuéng qua mang voi yeéu cau nap tién
qua thé dién thoai hodc chuyén tién qua tai khoan ngan hang dé lam thi tuc nhan
thuong.

9- Khi tai khoan bong dung nhan duoge mét khoan tién “chuyén nham ' thi
khéng duoc sir dung sb tién dy vao viée chi tidu ca nhan. Pong thoi, chi lam viée va
lién lac voi ngan hang dé giai quyét van dé.

10- Khong dé cac ddi tuong 16i kéo, du db tham gia ddu tu vao cdc san giao
dich tién ao, san giao dich ngoai héi, tranh bi lra dao chiém doat tai san./.




